YnpaxkHeHue 5. WUHctanmpaHe wu KoHdurypupaHe Ha FTP
CcbpBbP ¢ nomowyta Ha Internet Information Services, IIS

1. Uen Ha ynpakHeHuUeTO.

Uenta Ha ynpa)HEHWETO € Aa ce MNonyyvyaT NPaKTUYECKM 3HaHMA M yMeHMA 3a
WHCTAZIMpaHe, KOHOUrypupaHe W agMUHUCTpPUpaHe Ha FTP cbpBbpu W ycayruy,
usnonssamku Microsoft Internet Information Services.

2. TeopeTUyHU cBeAEHUA

2.1 FTP copBbpyu — 061K cBeAeHuA.

FTP e Internet ycnyra 3a npexsbpnaHe Ha ¢annose B ASCIl mnn BINARY dopmaTt
MeXAy ABa KOMMNIOTbPA, CBbP3aHU B MpexkaTa. Ycayrata ce ob6cayKea OT CBOM MPOTOKOA
KaTo HaacTpowka Ha TCP/IP npoTtokonute. FTP e MHOro nonesHo cpeacTBo ocobeHo 3a
npeHacsaHe Ha ¢arinose ¢ ronam obem.

OcbuwecteABaHe Ha FTP Bpb3ka mexay ABa KomnioTbpa B Internet mpekata u
nposeXaaHe Ha cecua M3MCKBA U3NbAHEHWETO Ha onpegesieHa nNocnenoBaTeNIHOCT OT
AENCTBUA OT CTpaHa Ha KaueHTa (FTP Client) B npoueca Ha ycTaHOBABaHE Ha BPb3Ka U
M3BNYaHe Ha MHPopMauma oT dannosus cbpebp (FTP Server) Ha KOpecnoHAEHTCKUA
KOMNIOTbP. Te3n AencTema npegnonarat No3HaBaHETO HA €4HO He FoIAMO MHOXEeCTBO OT
KOMaHAM 33 TO3W MPOTOKOA. [o3HaBaHETO Ha OCHOBHWUTE KOMaHAM e NpenopbyuTenHo
AOpU N B CAyyauTe, B KOWUTO Ce W3MNOAN3BAT MPOrpPamHU HAACTPOMKU OT MEHIO WM
AManoros Tmn.

FTP ycnyraTa ce ocHoBaBa Ha B3auMmogenctsmeTo no Internet Ha eanH FTP knueHT,
KOMTO BAM3a B KOHTAKT no FTP npotokon c¢ FTP cbpebp. KAMEHTCKM npunoxkeHua ce
npeanaraT 3a BCUMYKM KOMMOTbPHU nnatdopmu BbB BMA Ha freeware, shareware uau
commercialware. MNpunoxeHuata peanmsmpawm FTP Server ca OTHOCMTENHO NMO-MaKo Ha
H6poi, NOKPMBAT BCUYKM KOMMIOTbPHU NAaTGopMn 1 ce npeanaraT BbB BUA Ha freeware,
shareware nam commercialware.

FTP e no-HecurypeH ot HTTP, 3awoTo FTP npegnara camo anonymous A0CTbn U basic
aBTeHTMKauma. Hanpumep, ako paboTtute B eguH BbTpeweH FTP calT B paMK1Te Ha egHa
opraHuM3auma u wusnonssate basic aBTeHTMKauMA BCeKM NOTpebuTen oT mpexata c
N3N0N3BaHETO Ha CHUdEep NOTEHUMANHO MOXKe Aa NOoay4n Bpb3Ka Kbm eaHa FTP cecua u
Aa pa3kpue notpebutenckata napona.

Mpw FTP ycnyrata ca Bb3MOXHM ABa BUAaA TpaHcdep Ha dpalinose:

e ASCIl - 3a daiinoBe, YNETO CbAbPKAHNE € OOUMKHOBEH TEKCT, BKAOYBALLM U
KomoBeTe 3a HOB pef (CR, LF) n HoBa cTpaHuua (FF);



e BINARY - 3a ¢annose, 3anncaHm B asonyeH ¢opmat. ToBa ca U3NbAHUMUTE
¢bannoBe, apxMBHUTE N KOMNPECUPAHUTE.

Bb3MOXKHO € oduuManHO perncTtpupaHmTe notpebutenn Ha eguH CbpBbBP Aa
M3MNON3BAT CBOMUTE MOTPEOUTENCKM MMeEHa 3a A0CTbN A0 Tasu ycayra. 3a ocTaHanuTe e
npeasuaeHo eaHo ob6obweHo Mme, KoeTo e anonymous. AHOHMMEH UAM HensBecTeH
CbBCEM He O03Hayaea, 4ye noTpebutens, Tbpcew, AocTbn A0 ¢ainoBaTa cuctema Ha
CbpBbpa, OCTaBa TaKbB 3a Hero. OBMKHOBEHO perncTpupaH notpebuten gobusa NbaHU
npaBa B COBCTBEHA AMPEKTOPMUA, a BbHLWEH noTpebuten (Anonymous) gobusa Aoctbn A0
obwmnte Yactm Ha ¢annoBMa CbpPBLP cCamo 3a 4yeTeHe. B eauH FTP cbpBbP KaTo
06Wo040CTbNHM Ce 3a4eNaT onpeaeneHn Yactm oT ¢ainoBOTO My NPOCTPAHCTBO.

2.2 Microsoft Internet Information Services

CodtyepsbT Microsoft Internet Information Services (1IS) e BrpasieH B cbBpeMeHHUTE
BepcumM Ha dpamunumata onepauymoHHn cuctemmn Microsoft Windows. OcseH Web cbpBbp,
nakeTbT BKAOYBA U ¢PailnoB cbpBbp, pabotew, c npotokonn FTP u SFTP, KaKto u
Bb3MOXHOCT 33 M3npallaHe Ha enekTpoHHa nowa. CodTyepbT He ce MHCTanupa u
CTapTMpa aBTOMATUYHO MO noApasbupaHe, ToBa TpAbBa Aa ce HanpaBu PbYHO cien
WMHCTaNaLMATA Ha onepauMoHHaTa cucTema. Bb3mMoXKHO e ga ce MHCcTanaupa u ctaptmpa FTP
cbpBbp IS Ha KOMNIOTBLP C KAMEHTCKa onepauuoHHa cuctema (Windows 7, 8, 10), Ho
nopaau M3BeCTHW OrpaHMYeHUs BbB PYHKLMOHANHOCTTA, TOBa OOMKHOBEHO Ce MpaBu B
AOMaLLHWN YC/IOBUA UM 33 TECTOBM UEeNn. B opraHMsaunmte, KOMTO U3UCKBAT NOCTOAHEH
A0CTbN A0 web cTpaHuumTe M NPUNOXKEHUATA 0BMKHOBEHO Web CbpBbPBT Ce MHCTanMpa
N paboTu Ha CbpPBbBPHA onepaumoHHa cuctema — Microsoft Windows Server 2008, 2012
nnn 2016. CbBpemeHHM Bepcumn Ha Microsoft 1IS ca:

- IS 7.5, yact ot onepaymoHHute cuctemu Windows 7 n Windows Server 2008 R2;
- IS 8.0, BkntoyeH B Windows Server 2012 u Windows 8.

- IS 8.5, BkntoyeH B Windows Server 2012 R2 n Windows 8.1.

- IS 10, yact ot Windows Server 2016 n Windows 10.

PasnnyHuTe BepcuM MMaT M3BECTHU PA3/IMKN BbB PYHKLMOHANHOCTTA M HAYMHA Ha
HaCTPOMKa, HO KaTO OCHOBHW AeNCTBMA N PYHKLUMM ca Noa06HM. MpeaMmeT Ha HAacTOALLOTO
ynpaxHeHue e IS 8.0, paboTewy, nog onepaymoHHa cuctema Windows Server 2012.

2.3 UHcTtanupaHe Ha lIS

CrapTtupa ce Server Manager 4upe3 UKOHaTa B A0/IHUA NAB brb/l Ha pPaboTHUA NAoT,
KaKTO e NoKa3aHo Ha ¢urypa 1.1.



Server Manager
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®wur. 1.1. CraptupaHe Ha Server Manager

OT rnaBHUA eKkpaH ce wm3bupa Add Roles and Features ([JobaBsHe Ha poan wu
Bb3MOXKHOCTH). CnesBaikn MHCTPYKUMUTE Ha CbOTBETHUTE npo3opun Web cbpBbPBLT ce
WMHCTanupa ¢ noapasbupalumnte ce HACTpomku. MNoapobHa MHCTPYKUMA 3a npoueca Ha
MHCTaNaumMa MoXKe Aa ce Hamepw Ha agpec: http://www.iis.net/learn/get-started/whats-

new-in-iis-8/installing-iis-8-on-windows-server-2012 [1].

3a uenuTe Ha HacCTOALWLOTO ynpa*kHeHWe e HeobxoaMMOo MpU MHCTanauusaTa ga ce
nsbepe ¢PpyHKkumata Web Server (IIS), a Ha ekpaHa Role Services ga ce mapkupat FTP
Server n FTP Service. Jobpe e ga ce nsbepe n dyHKunmoHanHoctta IS Management
Console, 3a no-necHoTo ynpasaeHue Ha FTP cbpBbpa.

Cnep, MHCTanaumMATa CbPBbPBT Cb3Aasa no noapasbupare nanka: C:\inetpub\ftproot,
KbAETo e noapasbupallaTa ce nanka 3a ¢annosarta ycayra Ha lIS.

2.5 AamuHuctpupaHe Ha lIS

AamunHuctpupaHeto Ha FTP cbpsbpa Ha IIS ce n3sbpliBa ¢ BrpageHUA UHCTPYMEHT
Internet Information Services Manager, KoiTo ce crtaptupa ot Start -> Administrative
Tools -> Internet Information Services (IIS) Manager. NMpumepeH eKkpaH Ha Nporpamara 3a
A4MUHUCTPALMA e NOKasaH Ha ¢ur. 1.2,


http://www.iis.net/learn/get-started/whats-new-in-iis-8/installing-iis-8-on-windows-server-2012
http://www.iis.net/learn/get-started/whats-new-in-iis-8/installing-iis-8-on-windows-server-2012
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dwur. 1.2. EKpaH Ha lIS Manager 3a FTP ycayra

Site Information

ETP site name:
|T5t

Content Directory

Physical path:
|C:\inetpub\f'tproot

Previous

dwur. 1.3. Cb3aasaHe Ha FTP caifr



Mo noapa3bupaHe ycnyrata FTP He e cTapTupaHa. 3a Aa 8 craptupame, Tpabsa Aa
cb3pgagem FTP canT ot cekymaTa Sites Ha Internet Information Services (l1S) Manager, KaTo
n3bepem Add FTP Site. Tpsabsa aa ce nsbepe nme Ha caiTa u NbT (Manka), KbAeTo Lie ce
HamupaT ¢alinoBeTe, KAKTO e MoKa3aHo Ha ¢purypa 1.3.

Ha cnepBawuTe eKpaHM MMamMe Bb3MOXKHOCT Aa m3bepem IP agpec OT aKTMBHUTe
ajpecM Ha MalwuHaTa, Ha KOMTO Aa ce craptupa FTP caita, Homep Ha nopT (no
noapasbutaHe 21), ganm ga ce ctapTMpa pPbYyHO UM aBTOMATMYHO M 43N A3 Ce M3M0A3Ba
KpuntupaHe (SSL). 3a uenuTe Ha HACTOALLOTO YNpPaKHEHME MbPBOHAYA/IHO Ce M3MOoN3BaT
HACTPOMKNTE, MOKa3aHu Ha ¢ur. 1.4,

q Binding and SSL Settings

Add FTP Site [ 2 ]

Binding
IP Address: Port:
|AII Unassigned v| |2'| ‘

[] Enable Virtual Host Mames:

Start FTP site autematically

S5L
® Mo S50
() Allow SSL
() Require 55L
S5L Certificate:
Mot Selected
e |
dwur. 1.4. Hactpoiiku Ha FTP caiit
CnepBalunAT eKkpaH onpegenAa Tuna 3a A0CTbN — aHOHUMMEH M/W‘IVI 6a3oBa

aBTEHTMKaLMA, KOW NoTpebutenn n notpebutenckn rpynu ga Mmat AOCTbN A0 CalTa m
npaBaTa MM — 3a YeTeHe U 3a 3anuc Ha ¢painose B canTa.

CnepBa KpaTKO OonNuMCaHWe Ha UMHCTPYMEHTUTe 33 agMUHUCTpUpaHe Ha FTP cbpsbp,
NnoKasaHu Ha ¢urypa 1.2.



FTP Authentication
ABTeHMKaumsTa 3a FTP cbpBbpa morke aa 6bae ABa BUAA:

- Anonymous (aHOHMMHA) — No3BO/ABa AOCTbN A0 ¢dannoseTe Ha FTP cbpBbpa C
o6uwon3BecTHO noTpebutencko mMme u napona. MNpu noseyeto nosHatu FTP
CbpBbPM NOTPebUTenckoTo nme no noapasbupaHe e Anonymous, Ho npu IS To e
IUSR.

- Basic — c notpebuten n napona ot Hactpoikmute Ha Windows. MoTpebutenckute
MMeHa W naponuTe 3a A0CTbN ce KoHourypupat b Windows, u3nonssanku
nHctpymeHTa Computer Management -> Local Users and Groups -> Users.

FTP Authorization Rules — no3BonaBa 3a4aBaHeTO Ha NpaBuaa 3a NO3BOJIABAHE NN
3abpaHABaHe Ha JOCTbN Ha NOTPebuTeNn 1 rpynn A0 onpeaeneHn pecypcu.

3awumTaTa Ha A0CTbNa A0 CalToBe C MOTPEOMTENCKO MMe M naposia MoXe Aa ce
Hanpasu B CTPAHULMTE Ha CaMMA CaWT, @ MOXe A3 Ce HAanpaBW U OT agMUHUCTPATOpPA B
HaCTPOMKNUTE Ha web cbpBbpa.

FTP Current Sessions — no3sonsBa HabaoAeHME Ha TeKylWuTe Cecuum Ha
noTpebutennte Kbm CbpBbpa, TexHuTe IP agpecu, M3NpaTeHM KOMaHAM U Apyru
napameTpu.

FTP Directory Browsing — onpegena napameTpuTte Ha aupektTopumTte Ha FTP cbpBbpa
M HaYMHA Ha NOKa3BaHEe KbM KAMEHTa.

FTP Firewall Support — no3sonsBa KOHPUrypmpaHeTo Ha nacueeH FTP cbpBbp, KOMTO
npuvema Bpb3Ka 3a Al@aHHW Ha pa3ainyeH oT noapasbupawma ce nopt — 20.

FTP IP Address and Domain Restrictions — no3sonasa pobasAHeTO Ha NpasBmaa 3a
paspelleHn 1 3abpaHeHn IP agpecu.

FTP Logging — MNo3B0/1ABa onpeaenaHeTo Ha MACTO M HAYMH Ha 3anuc HA CUCTEMHUTE
¢dalinoBe 3a OTYNTAHE HA AOCTBNA A0 CbpPBbpa.

FTP Messages — no3BosiABa AedMHMPAHETO Ha banner (HayaneH TEKCT), TEKCT npu
B/IM3aHE U M3/1M3aHE OT CbpPBbPA U TEKCT NPU AOCTUTHAT MaKcumaneH 6poin notpebutenn.

FTP Request Filtering — no3snoaBa AobaBsHe Ha pa3pelleHn M 3abpaHeHu, pannosmn
TMOMBE, KOMaHAW U ApYrK Npasuna.

FTP SSL Settings — [Mo3BonsABa KpuNTUpaHETO Ha npefaBaHuTe AaHHW 4ype3 SSL
cepTuduKaT (M3BbH 06XBaTa Ha yNpaskHEeHMETo)



FTP User Isolation — No3BonsABa usonMpaHetTo Ha pannoBeTe Ha notTpebutenute oT
Apyrute notpebutenm.

BupTtyanHu gupekropum

BupTyanHata AaupeKktopua npeactaBnaBa PpuUsMYECKa AMPEKTOPUA Ha AMCK Ha
CbpBbPA, KOATO HE € YacT OT AMPEKTOPUMHATA CTPYKTYpa Ha OCHOBHUA CaiiT, HO MOXe Aa
Ce HanpaBu BUAMMA NOJ HAKAKBO MMe B caiTa. Hanpumep dainosete B nankata C:\temp
[a Ce BMXKAAT KAaTo 4YacT OT OCHOBHaTa dalifioBa CTPYKTypa, KOMTO Ce Hamupa B Manka
C:\inetpub\ftproot, 3apexaaiiku B knueHTa agpec: ftp://127.0.0.1/name.

BupTyanHu ampektopum morat ga ce gobassat upes nsbop Ha Add Virtual Directory 3a
AafleHns calT, cnep KoeTo TpsbBa Aa ce NOMbAHAT AAaHHKM 3a fornyeckoTo nme (Alias), ¢
KOETO e ce BMXKAa BUPTyasiHaTa ANPEKTOPUA NoL OCHOBHUS CalT U GU3NYECKUS NbT Ha
AVCKa, KbAETo ce HamupaT pannoseTe.

3. FTP KnneHtmn

Windows XP 1 no-HoBuUTe Bepcun uUmaT BrpageH FTP KameHT, KOMUTO MoOXKe aa ce
n3nonssa OT KoMaHaHua peq, (Start -> Run -> Cmd) uype3 BbBeXAaHETO Ha
cneumannsnpaHm KomaHau Ha FTP npoTokona. 3a ga ro mMsnosssaTe ca Heobxoanmwu
NO3HaHMA 3a KOMAHAMTE W MapameTpute Ha npoTtokona FTP. lMoHAkora Tou He ce
MHCTaZIMPa aBTOMATUYHO C MHCTaNauUMATA Ha onepaumoHHaTa cucTtema u Tpabsa aAa 6bvae
WMHCTaNINPaH SOMbAHUTENHO.

Web browser, Hanpumep Microsoft Internet Explorer cbuwo moxe paa bbae
M3MnoN3BaH KaTo KAMeHT Ha FTP cbpBbp, HO MMa OrpaHNYEeHN Bb3MOXKHOCTW.

O6UKHOBEHO 3a NO-UHTYUTUBEH (rpadmyeH) goctbn Ao FTP caliT ¢ noaapbiKKa Ha
Drag-and-drop n ¢ 13non3BaHe Ha BCUYKM BB3MOXKHOCTM Ha MPOTOKOMA Ce M3MoAa3BaT
BbHLWHM Nporpamu, Hanpumep 6e3nnaTHutTe SmartFTP MAM KAMEHTCKaTa nporpama Ha
FileZilla (e 6bae pasrnegaHa no-noapobHO B c/1e/BalloTO ynpaKHeHue).

3.1. U3snon3BsaHe Ha BrpajeHunA KANEHT OT KOMaHAHUA peg 3a FTP Kanent

CrapTupa ce KomaHAHaTa KoH3ona (Start -> Run -> Cmd) # B HeAa ce M3NbAHABA
KomaHgaa ftp.

MpomnTbT ce NnpomeHsa Ha ftp>

TYyK MoXemM [Aa nuwem KOMaHAWTe, pasno3HaBaHW OT BrpageHua ftp KaueHrT.
CNNCBKBT MM MOXKe Zia bbae BUAAH NPU U3NbAHEHME Ha KomaHaa help (nam “?’):

I — M3nbAHABA KOMaHAA OT N0KaNHMA nHTepnpetatop (DOS)

? = help — n3Bexga cnncbKa OT BaMAHM KOMaHAW. MNpu Hy»KAa OT nomoly, 33 AaZeHa
KomaHAaa ce nuuwe: help command, kbaeTo command e cboTBeTHaTa KOMaHAa.

Mpumep 3a BrpaeHnsa KAMEHT OT KOMaHAHMA pej e NoKasaH Ha ¢urypa 1.5.


ftp://127.0.0.1/name

O6MKHOBEHO 3a Aa ocbllecTBMM 0bmeH Ha dalin ¢ aageH ftp cbpsbp, TpAbBa Aa
N3MbAHUM CiefHaTa NocAeA0BaTeNIHOCT OT KOMaHAM:

C:\>ftp //cTtapTupa BrpaaeHus ftp kKnneHt
ftp>open sitename  //cBbp3Ba ce ¢ FTP caiT c ume sitename
ftp>user username //oTopusauua c noTpebutencko ume username (ako e

HeobxoaMmo)

ftp>pass password  //u3npauwaHe Ha napona password (ako e HeobxoaMmo)

ftp>Is (nnm dir) //npoBepKa Ha CbAbP)KaHNETO Ha AupeKTopuuTe U dainoserte
B CbpBbpa

ftp>get filename //npnemane Ha ¢aiin ¢ ume filename ot cbpBbpa (ako e
HeobxoaMmo)

ftp>put filename //v3npawaHe Ha ¢ain c ume filename Kbm cbpBbpa (aKo e
HeobxoaMmo)

ftp>quit (nan bye)  //npekbcBaHe Ha Bpb3Ka CbC CbpBbpa.
C:\>

Bl Command Prompt - ftp — O >

ersi\Delian>ftp
elp

Commands may be abbreviated. Commands are:

! prompt
? debug - put
pwd

mdir quit

mget quote

mkdir recv verbose

mls remotehelp

mput

open rmdir

®ur. 1.5. BrpageH KAMeHT OT KOMaHAEeH pep,



3.2. U3non3saHe Ha Web browser 3a FTP kKaneHt

3a Bpb3Ka C aHoOHMUMeH FTP cbpBbp M3nonssaliku Microsoft Internet Explorer, B
NONETO 3a UHTEpPHET aapec Tpabsa Aa ce Hanuwe aapeca (IP agpec nnm DNS nme) Ha FTP
cbpBbpa (B npumepa “localhost”), 3agb/KUTENHO nNpealwecTBaHO OT MMETO Ha
npoTtokona: ftp://. Ako He 6bae HanucaHa npeacTaBkaTa 3a npotokona FTP, To no
noapasbupaHe Microsoft Internet Explorer wie m3nonssa npotokon http://, KakeaTo e
HeroBaTa OCHOBHAa ¢yHKuUMA. lpM ycnewHO yCTaHOBAABAaHe Ha BPb3Ka CbC CbpBbPa, B
nposopeua Ha Microsoft Internet Explorer we 6baaT noKasaHu ¢alinosete U
AMpPEeKTopumnTe, Cbabp)Kawm ce BbB FTP caitita. OBMKHOBEHO NMPW AaHOHMMEH CbpPBBLP,
AOCTbNBT A0 dannoseTe € camo 3a YyeTeHe. MpUMepHO CBbP3BaHE € NOKa3aHo Ha gurypa
1.6.

= | O IIIIII
e@ S ftp:/121000/ P~ BC |;-;'—;'FTF' root at 127.0.0.1 |

FTP root at 127.0.0.1

To view this FTP site in File Explorer: press Alt, click View_ and
then click Open FTP Site in File Explorer.

03/11/2019 05:47FPM 0 HewFile.t=t

dwur. 1.6. Internet Explorer kato FTP KaneHT

AKO CbpBBPBT € HACTPOEH CaMO 3a AOCTbN 4Ype3 Ba/MAHO noTpebutencko mme u
napona (3abpaHeH e aHOHMMHUA AOCTbM), TO ONUTHLT 33 BPb3KA, ONMCAH B NpeAnLlIHaTa
TOYKa LWe M3Bede Ha eKpaHa AManor 3a BbBeXJaHe Ha ume M naposa 3a NpoBepKa Ha
npasaTa 3a goctbn o0 FTP cbpBbpa, NoKasaH Ha purypa 1.7.

AKO CbpBBPBT € C KOMbMHMPaH [OCTbN (N03BOAABA AaHOHMMEH AOCTbM CamMo 3a
YyeTeHe M CAHKUMOHUPAH A0CTbMN C MMe M Napona 3a 3anuc, buxme morav ga Hakapame aa
M3UCKBA OT Hac Mme M napona (a He Aa HM AONYCHE KAaTO aHOHMMEH noTpebuten no
noapasbupaHe) U Aa HU [ONYCHE A0 HalaTa AMPEKTOPMA, KaTo B Npo3opeua Ha
6pay3bpa HanMLwemM BMEeCTO NOKa3aHOoTO B NpeauwHaTa Touka ftp://sitename (B npumepa

sitename e nmeto Ha ftp canrta):


ftp://
ftp://sitename/

ftp://username@sitename, KbAeTO Username e MUMeTO Ha NoTpebuTens, Kato KOroTo

ce oTopusnpame. OBUKHOBEHO cnen TOBa AENCTBME Ce MOABABA EKPaHbT 33 BbBEMXKAaHe
Ha napona.
Mpy Hy)KA4a OT aBTOMATUYHO BbBEKAAHE Ha MMe M napona, 6e3 M3BexAaHeTo Ha
NoKasaHMA eKpaH, € Bb3MOXHO B Npo3opeL,a Ha bpay3bpa Aa ce BbBeAeE:
ftp://username:password@sitename, Kbaeto password e naposiata, KOATO UCKame

[la ce M3NpaTM aBTOMATMYHO KbM cCaiTa. TO3M HaAYMH Ha AOCTbM € NoaxoAAl, npu
KOHdUrypMpaHe Ha aBTOMATUYHO PEerncTpupaHe B eAuH UM NoBeye caliToBe (Hanpumep
NPV NMCAHETO Ha aBTOMATM3UPaH CKPUNT), HO € HECUTYPEH, 3aLL,0TO Napo/aTa ce BUXKAA B
OTKPWT TEKCT B Npo30peLa Ha bpay3sbpa (Mam ckpunTa).

Internet Explorer -

% To log on to this FTP server, type a user name and password.

FTP server: 127.0.0.1

User name: | delian |

Password: | sesnssns |

After you log on, you can add this server to your Favorites and return to it easily.

[ |Log on anonymously

Log on || Cancel

dwur. 1.7. Internet Explorer kbm FTP cbpBbp, M3MCKBALY, OTOPU3aLUA

3.3. U3non3BaHe Ha BbHLWEH FTP KaneHT

Kakto Buasaxme, paboTaTa c BrpafieHuTe CpeacTBa Ha onepaLMoHHaTa CUCTEMA € AN
C OrpaHMYEeHM Bb3MOXKHOCTU AW TPyAHA. 32 NpeoaonABaHe Ha Te3N HeA0CTATULM, YeCcTo ce
Hanara u3nosi3BaHeTo Ha BbHLWHKM rpaduyHM nporpamu 3a FTP kaneHT. CbluecTByBa ronamo
MHoroobpasue ot nogobHM Nporpamm, YacT OT KOUTO Be3nnaTHu, APYrY NPUAOKUMU NPU
onpeaeneHn orpaHMyeHua (Hanpumep Camo 3a JIMYHO MNon3BaHe). PasnnyHuTe nporpamu
MMaT Pas3/InYyHM Bb3MOXKHOCTU U EKCTPMU.

EfHa OT YyecTo M3non3BaHUTe 3a LenTa nporpamu e 6esnnatHata Bepcua Ha CoreFTP.

HacToAwoTo ynpaxHeHMe HAMA 3a Len Aa Onucea MHCTanaumaTa, KoHpurypaumata un
BCMYKM BB3MOMKHOCTM HA Nporpamarta, a CaMo A3 MOKa)ke JfecHoTata Ha pabota u
AONBbAHUTENHUTE Bb3MOXKHOCTM Ha nogobeH Tvn nporpamu. B cneasawo ynpaxkHeHue e
6baaT ONMCaHM HAaKPATO Bb3MOXKHOCTUTE M Ha Apyra nogobHa nporpama — FileZilla Client.


ftp://username@sitename/
ftp://username:password@sitename/

4,

3apaum 3a n3nbIHEHUe

MmnopTtupanTe BupTyanHata mawmHa Win2012Srv B Oracle VirtualBox. Cneagaiiku
WHCTPYKLMUTE MHCTanupaiTe Internet Information Services, kKoHurypupaiite ro KaTo
FTP cbpBbp C aHOHMMEH AOCTbN U NPOBEPETE AO0CTbMNA Ype3 BrpafeHus TeKCTOB
KNMEHT 1 web browser.

MNpomeHeTe gocTbna Ha 6a30Ba aBTEHTMKAUMA, cb3daliTe nNoTpebuTen ¢ naposa BbLB
Windows, aante mu npasa 3a YeTeHe M 3anuc BbB FTP caliTa M onuTamnte AocTbna oT
KOH30/1HMA KNeHT. 3anuweTe ¢ainn Ha FTP cbpBbpa. OcblecTeeTe goctbn Ype3 Web
browser. MoxeTe nv aa 3anuwete ¢ann?

HanpaseTte FTP calT ¢ KOMBMHMPaAH (AHOHMMeEH M 6a3oBa aBTEHTUKaLUMA) AOCTbI,
KaTo aHOHMMHMA MMa MNpaBa CaMO 3a YeTeHe, a aBTeHTULUMPAHUA — 33 YeTeHe U
3anuc. M3npobBanTe Bb3MOXKHOCTUTE NPU ABaTa BUAa AOCTbI.

Cv3paiite BTopu FTP canT, KOMTO Aa paboTn Ha nopTt 2121 c paboTtHa nanka C:\temp.
lNpoBepeTe nNpaBUNAHOTO OTBapAHe Ha BTopuA canT. Cnen KaTo ce yBepuTe B
pabocnocobHoOCTTa My, cnpeTe BTOPUA CaT.

OnuTaiiTe Aa cb3gajete BUPTYanHA AMpPeKTopuA M3BbH 6asosata 3a FTP caiTa,
Hanpumep B C:\TEMP. T[lpoBepeTe pabotocnocobHOCTTa Ha BMpPTyanHaTa
AupeKTopuA.

MNpoBepeTte ¢alina c oTuyMTaHe Ha goctbna Ao FTP calitoBeTe BM M CcBepeTe A0CTbMA
cu c otyeTa. Kak ce aBTeHTMUMPpa Internet Explorer npyv aHOHMMeEH AoCTbN?
OeduHupainte cbobleHna 3a pgocten go FTP calta u npoBepeTe TAXHOTO
bYHKLMOHUPAHE.

Cv3palite BTOpM noTpebuTen, 3agante My npaBa 3a goctbn go FTP caiita wm
nsnpobsalite gelcteneto Ha ¢yHKumaTa User Isolation.

NHcTtanmpamTe CoreFTP 1 npoBepeTe HEFrOBUTE Bb3MOKHOCTMU.

KoHTpOaHU BbNpOCH

Kakso e npeanmcteoTo Ha IIS 3a FTP cbpBbp?
Kak moxe aa ce 3awmtn eamnH FTP caiT, n3nonssaiku 3a cbpsbp 1IS?
Kakeu ca npegmmcreaTta Ha BbHWHUTE FTP KnneHTtun?

[onbnHutenHu pecypcu

Microsoft, Installing 1IS 8 on Windows Server 2012, http://www.iis.net/learn/get-

started/whats-new-in-iis-8/installing-iis-8-on-windows-server-2012, nata Ha
n3nonssaHe 25.08.2016.
CoreFTP, http://www.coreftp.com. agata Ha nsnonssaHe 11.03.2019 .
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	Упражнение 5. Инсталиране и конфигуриране на FTP сървър с помощта на Internet Information Services, IIS
	1. Цел на упражнението.
	Целта на упражнението е да се получат практически знания и умения за инсталиране, конфигуриране и администриране на FTP сървъри и услуги, използвайки Microsoft Internet Information Services.

	2. Теоретични сведения
	2.1 FTP сървъри – общи сведения.
	FTP е Internet услуга за прехвърляне на файлове в ASCII или BINARY формат между два компютъра, свързани в мрежата. Услугата се обслужва от свой протокол като надстройка на TCP/IP протоколите. FTP е много полезно средство особено за пренасяне на файлов...
	Осъществяване на FTP връзка между два компютъра в Internet мрежата и провеждане на сесия изисква изпълнението на определена последователност от действия от страна на клиента (FTP Client) в процеса на установяване на връзка и извличане на информация от...
	FTP услугата се основава на взаимодействието по Internet на един FTP клиент, който влиза в контакт по FTP протокол с FTP сървър. Клиентски приложения се предлагат за всички компютърни платформи във вид на freeware, shareware или commercialware. Прилож...
	FTP е по-несигурен от HTTP, защото FTP предлага само anonymous достъп и basic автентикация. Например, ако работите в един вътрешен FTP сайт в рамките на една организация и използвате basic автентикация всеки потребител от мрежата с използването на сни...
	При FTP услугата са възможни два вида трансфер на файлове:
	 ASCII - за файлове, чието съдържание е обикновен текст, включващи и кодовете за нов ред (CR, LF) и нова страница (FF);
	 BINARY - за файлове, записани в двоичен формат. Това са изпълнимите файлове, архивните и компресираните.
	Възможно е официално регистрираните потребители на един сървър да използват своите потребителски имена за достъп до тази услуга. За останалите е предвидено едно обобщено име, което е anonymous. Анонимен или неизвестен съвсем не означава, че потребител...

	2.2 Microsoft Internet Information Services
	Софтуерът Microsoft Internet Information Services (IIS) е вграден в съвременните версии на фамилията операционни системи Microsoft Windows. Освен Web сървър, пакетът включва и файлов сървър, работещ с протоколи FTP и SFTP, както и възможност за изпращ...
	- IIS 7.5, част от операционните системи Windows 7 и Windows Server 2008 R2;
	- IIS 8.0, включен в Windows Server 2012 и Windows 8.
	- IIS 8.5, включен в Windows Server 2012 R2 и Windows 8.1.
	- IIS 10, част от Windows Server 2016 и Windows 10.
	Различните версии имат известни разлики във функционалността и начина на настройка, но като основни действия и функции са подобни. Предмет на настоящото упражнение е IIS 8.0, работещ под операционна система Windows Server 2012.

	2.3 Инсталиране на IIS
	Стартира се Server Manager чрез иконата в долния ляв ъгъл на работния плот, както е показано на фигура 1.1.
	Фиг. 1.1. Стартиране на Server Manager
	От главния екран се избира Add Roles and Features (Добавяне на роли и възможности). Следвайки инструкциите на съответните прозорци Web сървърът се инсталира с подразбиращите се настройки. Подробна инструкция за процеса на инсталация може да се намери ...
	За целите на настоящото упражнение е необходимо при инсталацията да се избере функцията Web Server (IIS), а на екрана Role Services да се маркират FTP Server и FTP Service. Добре е да се избере и функционалността IIS Management Console, за по-лесното ...
	След инсталацията сървърът създава по подразбиране папка: C:\inetpub\ftproot, където е подразбиращата се папка за файловата услуга на IIS.

	2.5 Администриране на IIS
	Администрирането на FTP сървъра на IIS се извършва с вградения инструмент Internet Information Services Manager, който се стартира от Start -> Administrative Tools -> Internet Information Services (IIS) Manager. Примерен екран на програмата за админис...
	Фиг. 1.2. Екран на IIS Manager за FTP услуга
	Фиг. 1.3. Създаване на FTP сайт
	По подразбиране услугата FTP не е стартирана. За да я стартираме, трябва да създадем FTP сайт от секцията Sites на Internet Information Services (IIS) Manager, като изберем Add FTP Site. Трябва да се избере име на сайта и път (папка), където ще се нам...
	На следващите екрани имаме възможност да изберем IP адрес от активните адреси на машината, на който да се стартира FTP сайта, номер на порт (по подразбитане 21), дали да се стартира ръчно или автоматично и дали да се използва криптиране (SSL). За цели...
	Фиг. 1.4. Настройки на FTP сайт
	Следващият екран определя типа за достъп – анонимен и/или базова автентикация, кои потребители и потребителски групи да имат достъп до сайта и правата им – за четене и за запис на файлове в сайта.
	Следва кратко описание на инструментите за администриране на FTP сървър, показани на фигура 1.2.
	FTP Authentication
	Автеникацията за FTP сървъра може да бъде два вида:
	- Anonymous (анонимна) – позволява достъп до файловете на FTP сървъра с общоизвестно потребителско име и парола. При повечето познати FTP сървъри потребителското име по подразбиране е Anonymous, но при IIS то е IUSR.
	- Basic – с потребител и парола от настройките на Windows. Потребителските имена и паролите за достъп се конфигурират във Windows, използвайки инструмента Computer Management -> Local Users and Groups -> Users.
	FTP Authorization Rules – позволява задаването на правила за позволяване или забраняване на достъп на потребители и групи до определени ресурси.
	Защитата на достъпа до сайтове с потребителско име и парола може да се направи в страниците на самия сайт, а може да се направи и от администратора в настройките на web сървъра.
	FTP Current Sessions – позволява наблюдение на текущите сесии на потребителите към сървъра, техните IP адреси, изпратени команди и други параметри.
	FTP Directory Browsing – определя параметрите на директориите на FTP сървъра и начина на показване към клиента.
	FTP Firewall Support – позволява конфигурирането на пасивен FTP сървър, който приема връзка за данни на различен от подразбиращия се порт – 20.
	FTP IP Address and Domain Restrictions – позволява добавянето на правила за разрешени и забранени IP адреси.
	FTP Logging – Позволява определянето на място и начин на запис на системните файлове за отчитане на достъпа до сървъра.
	FTP Messages – позволява дефинирането на banner (начален текст), текст при влизане и излизане от сървъра и текст при достигнат максимален брой потребители.
	FTP Request Filtering – позвлоява добавяне на разрешени и забранени, файлови тиопве, команди и други правила.
	FTP SSL Settings – Позволява криптирането на предаваните данни чрез SSL сертификат (извън обхвата на упражнението)
	FTP User Isolation – Позволява изолирането на файловете на потребителите от другите потребители.
	Виртуални директории
	Виртуалната директория представлява физическа директория на диск на сървъра, която не е част от директорийната структура на основния сайт, но може да се направи видима под някакво име в сайта. Например файловете в папката C:\temp да се виждат като час...
	Виртуални директории могат да се добавят чрез избор на Add Virtual Directory за дадения сайт, след което трябва да се попълнят данни за логическото име (Alias), с което ще се вижда виртуалната директория под основния сайт и физическия път на диска, къ...


	3. FTP клиенти
	Windows XP и по-новите версии имат вграден FTP клиент, който може да се използва от командния ред (Start -> Run -> Cmd) чрез въвеждането на специализирани команди на FTP протокола.  За да го използвате са необходими познания за командите и параметрите...
	Web browser, например Microsoft Internet Explorer също може да бъде използван като клиент на FTP сървър, но има ограничени възможности.
	Обикновено за по-интуитивен (графичен) достъп до FTP сайт с поддръжка на Drag-and-drop и с използване на всички възможности на протокола се използват външни програми, например безплатните SmartFTP или клиентската програма на FileZilla (ще бъде разглед...
	3.1. Използване на вградения клиент от командния ред за FTP клиент
	Стартира се командната конзола (Start -> Run -> Cmd) и в нея се изпълнява команда ftp.
	Промптът се променя на ftp>
	Тук можем да пишем командите, разпознавани от вградения ftp клиент. Списъкът им може да бъде видян при изпълнение на команда help (или ‘?’):
	! – изпълнява команда от локалния интерпретатор (DOS)
	? = help – извежда списъка от валидни команди. При нужда от помощ за дадена команда се пише: help command, където command е съответната команда.
	Пример за вградения клиент от командния ред е показан на фигура 1.5.
	Обикновено за да осъществим обмен на файл с даден ftp сървър, трябва да изпълним следната последователност от команди:
	C:\>ftp   //стартира вградения ftp клиент
	ftp>open sitename //свързва се с FTP сайт с име sitename
	ftp>user username //оторизация с потребителско име username (ако е необходимо)
	ftp>pass password //изпращане на парола password (ако е необходимо)
	ftp>ls (или dir) //проверка на съдържанието на директориите и файловете в сървъра
	ftp>get filename //приемане на файл с име filename от сървъра (ако е необходимо)
	ftp>put filename //изпращане на файл с име filename към сървъра (ако е необходимо)
	ftp>quit (или bye) //прекъсване на връзка със сървъра.
	C:\>
	Фиг. 1.5. Вграден клиент от команден ред

	3.2. Използване на Web browser за FTP клиент
	За връзка с анонимен FTP сървър използвайки Microsoft Internet Explorer, в полето за интернет адрес трябва да се напише адреса (IP адрес или DNS име) на FTP сървъра (в примера “localhost”), задължително предшествано от името на протокола: ftp://. Ако ...
	Фиг. 1.6. Internet Explorer като FTP клиент
	Ако сървърът е настроен само за достъп чрез валидно потребителско име и парола (забранен е анонимния достъп), то опитът за връзка, описан в предишната точка ще изведе на екрана диалог за въвеждане на име и парола за проверка на правата за достъп до FT...
	Ако сървърът е с комбиниран достъп (позволява анонимен достъп само за четене и санкциониран достъп с име и парола за запис, бихме могли да накараме да изисква от нас име и парола (а не да ни допусне като анонимен потребител по подразбиране) и да ни до...
	ftp://username@sitename, където username е името на потребителя, като когото се оторизираме. Обикновено след това действие се появява екранът за въвеждане на парола.
	При нужда от автоматично въвеждане на име и парола, без извеждането на показания екран, е възможно в прозореца на браузъра да се въведе:
	ftp://username:password@sitename, където password е паролата, която искаме да се изпрати автоматично към сайта. Този начин на достъп е подходящ при конфигуриране на автоматично регистриране в един или повече сайтове (например при писането на автоматиз...
	Фиг. 1.7. Internet Explorer към FTP сървър, изискващ оторизация

	3.3. Използване на външен FTP клиент

	4. Задачи за изпълнение
	1. Импортирайте виртуалната машина Win2012Srv в Oracle VirtualBox. Следвайки инструкциите инсталирайте Internet Information Services, конфигурирайте го като FTP сървър с анонимен достъп и проверете достъпа чрез вградения текстов клиент и web browser.
	2. Променете достъпа на базова автентикация, създайте потребител с парола във Windows, дайте ми права за четене и запис във FTP сайта и опитайте достъпа от конзолния клент. Запишете файл на FTP сървъра. Осъществете достъп чрез Web browser. Можете ли д...
	3. Направете FTP сайт с комбиниран (анонимен и базова автентикация) достъп, като анонимния има права само за четене, а автентицирания – за четене и запис. Изпробвайте възможностите при двата вида достъп.
	4. Създайте втори FTP сайт, който да работи на порт 2121 с работна папка C:\temp. Проверете правилното отваряне на втория сайт. След като се уверите в рабоспособността му, спрете втория сайт.
	5. Опитайте да създадете виртуална директория извън базовата за FTP сайта, например в C:\TEMP. Проверете работоспособността на виртуалната директория.
	6. Проверете файла с отчитане на достъпа до FTP сайтовете ви и сверете достъпа си с отчета. Как се автентицира Internet Explorer при анонимен достъп?
	7. Дефинирайте съобщения за достъп до FTP сайта и проверете тяхното функциониране.
	8. Създайте втори потребител, задайте му права за достъп до FTP сайта и изпробвайте действието на функцията User Isolation.
	9. Инсталирайте CoreFTP и проверете неговите възможности.

	5. Контролни въпроси
	1. Какво е предимството на IIS за FTP сървър?
	2. Как може да се защити един FTP сайт, използвайки за сървър IIS?
	3. Какви са предимствата на външните FTP клиенти?

	6. Допълнителни ресурси
	1. Microsoft, Installing IIS 8 on Windows Server 2012, http://www.iis.net/learn/get-started/whats-new-in-iis-8/installing-iis-8-on-windows-server-2012, дата на използване 25.08.2016 г.
	2. CoreFTP, http://www.coreftp.com. дата на използване 11.03.2019 г.


