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Дисциплина: Компютърни мрежи
Упражнение 12
Ïðèëîæíè óñëóãè. Øèôðèðàíå íà èíôîðìàöèÿòà. Òðàíñïîçèöèîííè è ñóáñòèòóöèîííè êîäîâå, êàñêàäíî øèôðèðàíå.
Цел на упражнението е да се изучат: 

- Видовете приложни услуги; 

- Необходимостта от кодиране на информацията;

- Видове алгоритми за кодиране на информация;

1. ТЕОРЕТИЧНИ СВЕДЕНИЯ

А. Общи сведения

СТАНДАРТ ЗА ШИФРИРАНЕ НА ДАННИТЕ
(DES - Digital Encryption Standart)
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Ôèã. 1
Обща схема на аглоритъма за шифриране.

Алгоритъма на стандарта за шифриране (DEA - Digital Encryption Algorithm, DES - Digital Encryption Standart) най-общо може да се представи чрез схемата от Фиг. 1. Съобщението подлежащо на шифриране се разделя на блокове от по 64 бита. Всеки един от тези блокове преминава през схемата от Фиг. 1. 

Òàáëèöà 1. Òàáëèöà ñ ïðåìåñòâàíèÿòà çà âñÿêà ñòúïêà.
(çà áëîêîâå LS îò Ôèã. 2)

	Èòåðàöèÿ
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Ðîòàöèè LS
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1
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Фиг. 2. Схема на централния блок и блока за формиране на ключ за поредната итерация.

Първоначално поредния блок за шифриране преминава  преминава през блок за първоначална пермутация IP (Initial Permutation P-Box). Преминалият през IP блок се подава на централния блок (действието му ще бъде пояснено по-късно), който след 16 цикъла го подава на блока за финална пермутация PI (който е обратен на IP), с което шифрирането е приключило. 

Централен блок

На поредната итерация в централния блок се извършва следното. Първо 64-битовият блок се разделя на две части от по 32 бита - лява и дясна. Дясната част, заедно с ключа за съответната итерация се подават на функцията F (сърцето на DES). Резултатът от функцията F и лявата част се сумират по модул 2 и полученият резултат се използва като дясна част за следващата итерация. Лявата част за следващата итерация е непроменената дясна част от предходната итерация (Фиг. 2). Този процес се повтаря общо 16 пъти.

Образуването на ключовете за всяка стъпка се образува по следния начин. Първо 64 битовият ключ (зададен от потребителя) преминава през транспозиционен PC1 (Permutation Choice Table - P-Box) блок и се преобразува до 56 бита. Ключа за поредната итерация се образува, като се направи независима ротация на двете 28-битови части в блоковете LS (броят на ротациите за всяка стъпка е различен). След ротацията 56-те бита се подават на транспозоционеният блок  PC2, на изхода на който се получава ключа за съответната итерация, който се подава на функцията F.
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Функция F.

Функцията (Фиг. 3) получава като параметри дясната половина и ключа за поредната стъпка F(Ri,Ki). Дясната част преминава през транспозиционен блок E, в който се преобразува до 48 бита. След това се сумира по модул 2 с ключа и се подава на 8 S-Box (субституционни блока), имат по 6 входа и 4 изхода, в резултат на което се получават 32 бита. Резултата от субституционните блокове се подава отново на транспозиционен блок P.

Дешифриране.

Дешифрирането се извършва в обратната последователност на схемата от Фиг. 1 (от долу-нагоре).

	No
	IP
	E
	PC1
	PC2
	P
	PI

	 AUTONUM 
	58
	32
	57
	14
	16
	40

	 AUTONUM 
	50
	1
	49
	17
	7
	8

	 AUTONUM 
	42
	2
	41
	11
	20
	48

	 AUTONUM 
	34
	3
	33
	24
	21
	16

	 AUTONUM 
	26
	4
	25
	1
	29
	56

	 AUTONUM 
	18
	5
	17
	5
	12
	24

	 AUTONUM 
	10
	4
	9
	3
	28
	64

	 AUTONUM 
	2
	5
	1
	28
	17
	32

	 AUTONUM 
	60
	6
	58
	15
	1
	39

	 AUTONUM 
	52
	7
	50
	6
	15
	7

	 AUTONUM 
	44
	8
	42
	21
	23
	47

	 AUTONUM 
	36
	9
	34
	10
	26
	15

	 AUTONUM 
	28
	8
	26
	23
	5
	55

	 AUTONUM 
	20
	9
	18
	19
	18
	23

	 AUTONUM 
	12
	10
	10
	12
	31
	63

	 AUTONUM 
	4
	11
	2
	4
	10
	31

	 AUTONUM 
	62
	12
	59
	26
	2
	38

	 AUTONUM 
	54
	13
	51
	8
	8
	6

	 AUTONUM 
	46
	12
	43
	16
	24
	46

	 AUTONUM 
	38
	13
	35
	7
	14
	14

	 AUTONUM 
	30
	14
	27
	27
	32
	54

	 AUTONUM 
	22
	15
	19
	20
	27
	22

	 AUTONUM 
	14
	16
	11
	13
	3
	62

	 AUTONUM 
	6
	17
	3
	2
	9
	30


	 AUTONUM 
	64
	16
	60
	41
	19
	37

	 AUTONUM 
	56
	17
	52
	52
	13
	5

	 AUTONUM 
	48
	18
	44
	31
	30
	45

	 AUTONUM 
	40
	19
	36
	37
	6
	13

	 AUTONUM 
	32
	20
	63
	47
	22
	53

	 AUTONUM 
	24
	21
	55
	55
	11
	21

	 AUTONUM 
	16
	20
	47
	30
	4
	61

	 AUTONUM 
	8
	21
	39
	40
	25
	29

	 AUTONUM 
	57
	22
	31
	51
	
	36

	 AUTONUM 
	49
	23
	23
	45
	
	4

	 AUTONUM 
	41
	24
	15
	33
	
	44

	 AUTONUM 
	33
	25
	7
	48
	
	12

	 AUTONUM 
	25
	24
	62
	44
	
	52

	 AUTONUM 
	17
	25
	54
	49
	
	20

	 AUTONUM 
	9
	26
	46
	39
	
	60

	 AUTONUM 
	1
	27
	38
	56
	
	28

	 AUTONUM 
	59
	28
	30
	34
	
	35

	 AUTONUM 
	51
	29
	22
	53
	
	3

	 AUTONUM 
	43
	28
	14
	46
	
	43

	 AUTONUM 
	35
	29
	6
	42
	
	11

	 AUTONUM 
	27
	30
	61
	50
	
	51

	 AUTONUM 
	19
	31
	53
	36
	
	19

	 AUTONUM 
	11
	32
	45
	29
	
	59

	 AUTONUM 
	3
	1
	37
	32
	
	27

	 AUTONUM 
	61
	
	29
	
	
	34

	 AUTONUM 
	53
	
	21
	
	
	2

	 AUTONUM 
	45
	
	13
	
	
	42

	 AUTONUM 
	37
	
	5
	
	
	10

	 AUTONUM 
	29
	
	28
	
	
	50

	 AUTONUM 
	21
	
	20
	
	
	18

	 AUTONUM 
	13
	
	12
	
	
	58

	 AUTONUM 
	5
	
	4
	
	
	26

	 AUTONUM 
	63
	
	
	
	
	33

	 AUTONUM 
	55
	
	
	
	
	1

	 AUTONUM 
	47
	
	
	
	
	41

	 AUTONUM 
	39
	
	
	
	
	9

	 AUTONUM 
	31
	
	
	
	
	49

	 AUTONUM 
	23
	
	
	
	
	17

	 AUTONUM 
	15
	
	
	
	
	57

	 AUTONUM 
	7
	
	
	
	
	25


Òàáëèöà 2. Тðàíñïîçèöèîííè áëîêîâå.

Òàáëèöà 3. Ñóáñòèòóöèîííè áëîêîâå

	
	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	
	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	S1
	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	
	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	
	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13

	
	0
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10

	S2
	1
	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5

	
	2
	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15

	
	3
	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9

	
	0
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8

	S3
	1
	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1

	
	2
	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7

	
	3
	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12

	
	0
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15

	S4
	1
	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9

	
	2
	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4

	
	3
	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14

	
	0
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9

	S5
	1
	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6

	
	2
	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14

	
	3
	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3

	
	0
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11

	S6
	1
	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8

	
	2
	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6

	
	3
	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13

	
	0
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1

	S7
	1
	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6

	
	2
	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2

	
	3
	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12

	
	0
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7

	S8
	1
	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2

	
	2
	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8

	
	3
	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11


Ñóáñòèòóöèÿòà ñå ïîëó÷àâà, êàòî ïúðâèÿ è ïîñëåäíèÿ áèò (îò 6-òå íà âõîäà íà ñúîòâåòíèÿ S-Box) ïîñî÷âàò ðåäà îò òàáëèöàòà, ñðåäíèòå 4-ðè êîëîíàòà. Íà ïðåñå÷íàòà òî÷êà ñå íàìèðà ñòîéíîñòòà, êîÿòî ùå ñå ïîëó÷è íà èçõîäà.

2. ЗАДАНИЯ ЗА РАБОТА

Задание 1

При предаване на серии съобщения, съставени от символите A-H е определено, че вероятността за срещане на символите е: A и B = 0.25, C и D = 0.14, E, F, G и H = 0.055. Изчислете:

а) теоретичният минимум за среден брой битове на символ;

б) Хафмановото дърво;

в) средният брой битове на символ при Хафманово кодиране и сравнете резултата със стойността на Шанон и ако предаваме с 7 битови кодови думи.
Задание 2

Кодирайте един ред от лист, оцветен дясната половина в бяло, а лявата в черно чрез едномерно кодиране.

3. КОНТРОЛНИ ВЪПРОСИ
1. Защо е необходимо кодиране на информацията?

2. Какви са методите за кодиране на информацията?
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