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9.Установяване и мониторинг на FTP-сесия на база на протоколен стек Internet IP v.4.
Цел на упражнението е да се изучат: 

- принципите на работа на протокола FTP; 

- възможните ситуации при установяване и поддържане на сесия;

- характеристики и ограничения;

1. ТЕОРЕТИЧНИ СВЕДЕНИЯ

FTP или Протокол Трансфер на Файлове е група от правила, които определят как да се прехвърлят файлове чрез TCP/IP протоколния набор. Една проста FTP връзка (конекция) се състои от клиент и сървър. Клиентът получава файла отваряйки връзка към сървъра. Обикновено сървърът е на 21 порт, но ако системния администратор пожелае може да промени това. 

Когато клиентът се е свързал вече към сървъра, вторият изпраща 'поздравление' на клиента. Обикновено това поздравление изглежда горе-долу по този начин: 220 Someone's FTP server. Please Login! Номерът преди съобщението е 'завършен код'. Пред поздравлението може да има два възможни номера:
-220 (ако сървърът приема конекцията) 

-421 (ако сървърът не приема конекцията) 

След получаването на поздравлението в зависимост от средата (графична или конзола), FTP клиента и съответните настройки на различните потребители следва клиента да прати заявка до сървъра. Командите са следните: 

           CWD- Променя текущата директория на сървъра

           PWD- Изписва текущото ви разположение на сървъра (в коя директория се  намирате)

           CDUP- Премества ви в главната директория

           SMNT - Structure Mount

           STOU - Store Unique

           LIST- Изписва съдържанието на директория

           MKD- Създава директория
RMD- Изтрива директория
DELE- Изтрива файл

           USER- Изпраща username-a за логване

           PASS- Изпраща password-a за логване

           ABOR- Прекратява трансфера

QUIT- 3атваря връзката със сървъра

           STAT- Получавате текущото състояние на сървъра

           PORT- Праща заявка за логване към сървъра

           REST- RestartNLST- Name List

           PASV- Заявка за data конекция към нов (друг) порт

           RETR- Заявка към сървъра за изпрашане на файл

           STOR- Изпраща файл от клиента към сървъра

           APPE- Също, като RETR, само че данните са прикрепени

           REST- Стартира (продължава) download от определена позиция

           SYST- Информация за операционната система на сървъра

           HELP- помощ
           NOOP- No Operation

След изпращане на заявка до сървъра клиента трябва да изчака сървъра да отговори преди да изпрати друга заявка единствените команди, с които не е нужно да чакате отговор от сървъра са: ABOR, STAT, QUIT. Сега се предполга, че трябва да изпратите user name и password. Ако сте си настроили FTP клиента те могат автоматично да се изпращат до сървъра, а ако не вижте по-горе командите : USER, PASS. Сега сървъра ви отговаря в завършен код, който може да бъде последван от няколко реда.Oбикновено ако второто число от кода е 0 това означава, че има синтактична грешка, а пък ако второто число е 2, това е съобщение за "добре дошъл" или "довиждане" Когато клиента вече се е логнал се предполага, че ще сваля накакъв файл от сървъра. PORT u PASV са доста важни команди. 

Когато изпратите PASV заявка до сървъра той отваря времененa кухина (temporary socket) и връща отговор на клиента към кой порт да се върже.Отговорът изглежда по следния начин>> PASV 227 Entering Pasive mode (206,84,161,87,28,46) Числата в скобите играят важна роля: 

-числата последвани от първите четири запетайки (от ляво на дясно) обозначават IP адреса към който ще се връзваме в случая той е 206.84.161.87 

-другите останали 4 числа определят към кой порт ще се свързваме.Обикновено това може да се изчисли, като се умножи първото число по 256 и към сбора се пробави второто.(Или в случая това ще е: 28 x 256 + 46 = 7214) 

PORT заяквата e подобна на PASV, само че, когато клиента изпрати PASV, сървъра отваря друг socket и клиента се връзва към него, а когато клиента прати PORT заявка сървъра се връзва към клиента на порт 20. 

200 - Всичко е наред с командата
 500 - синтактична грешка, командата не е разпозната (Това може да включва 

 грешки, като например твърде дълъг команден ред)

 501 - Синтактична грешка в параметър или аргумент

 202 - Командата не е изпълнена и е излишна на съответния сайт

 502 - Командата не е изпълнена

 503 - Грешна последователност на командите

 504 - Командата не е изпълнена за този параметър

 211 - Системно състояние, или отгвор от системен help

 212 - Положение на директорията

 213 - Състояние на файл-а

 214 - help съобщение

 120 - Услугата е готова за ХХХ минути

 220 - Услугата е готова за нови потребители

 221 - Услугата затваря контролева връзка

 421 - Услугата не е достъпна (не е на разположение)

 125 - Започва трансфера

 225 - Няма активен трансфер

 425 - Не може да отвори data connection

 426 - Връзката затворена ; трансфера отменен

 227 - Навлизане в pasive mode (h1,h2,h3,h4,p1,p2)

 230 - Потребител се е логнал

 530 - Не се е логнал

 331 - Потебителското име е прието и сървъра чака парола

 332 - Трябва акаунт за логин

 150 - Състоянието на файл-а е наред

 250 - Заявката за файл-а е приета

 257 - Име на пътечката(Pathname) създадено

 450 - Файл-а не е на разположение

2. ЗАДАНИЯ ЗА РАБОТА

Задание 1

С помощта на програмата Analyzer наблюдавайте установяване и прекратяване на FTP сесия със сървъра ftp.tugab.bg.
Задание 2

Симулирайте аварийни ситуации по време на установена FTP сесия и наблюдавайте поведението на сървъра и клиента.
3. КОНТРОЛНИ ВЪПРОСИ:

1. Как се установява и прекратява сесията при протокола FTP?
2. Надежден ли е FTP?
3. Какъв e режима на достъп до FTP съввъра на Технически университет – Габрово?
















